
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

トラブルがあった場合は、消費生活センターにご相談ください。 

消費者だより 
 

被害回復は困難！SNSで著名人を名乗る 

「なりすまし投資詐欺」に注意 
 

 

 

 

 

■相談事例 
 
 
 
 
 
 
 
 
 
 
■消費者へのアドバイス 

   

 
    

 
 
 
 
 
 
 

 

    

■消費者へのアドバイス 
 ・ 偽警告が表示された画面を閉じる。画面が閉じない場合は、パソコンの電源を切るなどで 

再起動する 

・ 警告表示が出てもウイルスに感染しているとは限らないので、画面に表示された 

電話番号に連絡しない 

・ 指示されるまま遠隔操作ソフトのインストールやサポート契約などの支払いに応じない 

・ 警告画面の消去方法などは相談窓口に連絡する 

千代田区消費生活センター 

TEL：03-5211-4314(相談専用) 

月曜日～金曜日  ９：００～１６：３０ 

（土日祝、年末年始除く） 

２０２４年１２月号 

ＳＮＳ上で著名な投資家や経済評論家を名乗り、無断で本人の画像を使った記事や偽動画などで

「投資のノウハウを教える」「必ず儲かる」などとうたい資金をだまし取る「なりすまし投資詐欺」が

増加しています。交流アプリを使ったやりとりや著名人本人になりすましての助言など、巧妙な手

口で追加投資を迫ります。いったん振り込んでしまうと被害回復は困難です。 

 

投資を考えていたら、有名経済評論家が主催する投資相談のＳＮＳ広告が表示された。

多額の利益が得られるとの体験談にひかれ、投資グループの交流アプリに登録後、助手

を名乗る人から投資話が届いた。経済評論家の助言なら信用できると思い 100万円

を個人口座に振り込むと、利益を増やすため 100万円を追加するように言われ、別口

座へ振り込んだ。その後も次々と勧められて総額 1,000万円を振り込み、指定アプリ

で運用状況を確認すると 1,000万円の利益が出ていた。 

引き出そうとしたら、さらに手数料や税金で 500万円を送金しないと出金できないと

言われ、その直後から相手とは連絡が取れなくなった。 

 

・投資家や評論家などの著名人はわざわざ他人のお金を増やしてくれません。 

「必ず・確実に儲かる」等の広告は安易に信用してはいけません。 

・投資資金の振込先に個人名義の口座を指定する場合は詐欺です。 

支払う前に身近な相談し、個人名義であれば絶対に振り込まないでください。 

・法人名義でも金融商品取引業の登録業者かを確認する、投資家や評論家などの 

著名人の公式ＳＮＳで偽広告かを確認するなど「情報の裏取り」が重要です。 

 


